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EL SECRETARIO GENERAL
CERTIFICA

Que el sefior JORGE ALEJANDRO GAITAN, identificado con la cédula de ciudadania N°

4.515.279 expedida en Pereira., cesionario del contrato de prestacién de servicios profesionales
que a continuacion se relaciona.

CONTRATO: - SF-017-2025

FECHA INICIO: 21 DE JUNIO DE 2025

FECHA FINAL: 20 DE DICIEMBRE DE 2025

VALOR: VEINTICUATRO MILLONES NOVENTA Y CUATRO

MIL SETECIENTOS TREINTA Y NUEVE PESOS
($24.094.739,00)

OBJETO: APOYAR AL AREA DE LAS TECNOLOGIAS E
INFORMACION EN LA IMPLEMENTACION Y
FORTALECIMIENTO DE LA  SEGURIDAD
INFORMATICA MEDIANTE PROCEDIMIENTOS,
AUDITORIAS, CAPACITACIONES,
AUTOMATIZACION Y GESTION DEL CAMBIO
ORGANIZACIONAL EN SERVICIUDAD ESP.

CECION DEL CONTRATO: 21 DE JUNIO DE 2025

ALCANCES:

» Disenar y documentar procedimientos claros para la deteccién temprana de incidentes de
seguridad y brechas de privacidad, utilizando herramientas de monitoreo automatizadas,
analisis de registros y sistemas de alerta temprana. Los procedimientos deben incluir la
notificacion inmediata de incidentes a las partes relevantes, como el equipo de respuesta,
las autoridades legales, y los usuarios afectados si es necesario. Se debe definir un
protocolo de escalamiento segun la
gravedad del incidente. Identificando el equipo responsable de atender estas situaciones
y el plan mitigacién y recuperacién de la informacion

o Capacitar al personal en las mejores practicas de seguridad (uso de contrasefias
seguras, autenticacion en dos pasos, etc.) y crear protocolos para la gestion de incidentes
de seguridad. Ademas, implementar herramientas de seguridad, como antivirus, firewalls,
y sistemas de deteccion de intrusos.

e Realizar un analisis exhaustivo de los sistemas de informacién actuales para evaluar su
confiabilidad, oportunidad y precision
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e Realizar auditorias internas que evallen la eficacia de las politicas de seguridad vy
privacidad. Estas auditorias deben incluir revisiones de las configuraciones de seguridad,
controles de acceso, cumplimiento de normativas y analisis de riesgos. Los resultados
deben ser analizados y utilizados para identificar posibles mejoras y actualizar las
politicas y medidas de seguridad.

e Capacitar al personal clave en el uso de herramientas tecnolégicas avanzadas para el
analisis de datos.

o Realizar una auditoria completa de la infraestructura tecnologica para identificar
vulnerabilidades y areas de mejora en cuanto a disponibilidad y rendimiento

e Implementar un proceso automatizado para el despliegue de parches de seguridad y
actualizaciones de software en todos los sistemas tecnolégicos de la institucion.
Asegurarse de que las actualizaciones se realicen sin afectar la operatividad del servicio.

» Gestionar el cambio cultural dentro de la organizacién para asegurar una adopcion
efectiva de las tecnologias.

Firmado en Dosquebradas, Risaralda, a los cinco (5) dias del mes de enero de dos mil
veintiseis (2.026)

LEONAR RAMOS RAMIREZ
Secretario General
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LA CORPORACION AUTONOMA
REGIONAL DE RISARALDA -CARDER-
CERTIFICA:

Que la razén social JORGE ALEJANDRO GAITAN CONTRERAS con nimero de identificacion 4515279 ha ejecutado
contratos de acuerdo a las siguientes especificaciones:

VIGENCIA 2025

CATEGORIA Contrato

CONTRATO N° 640

CLASE PRESTACION DE SERVICIOS

FECHA ELABORACION 21/04/2025

OBJETO Prestar servicios profesionales a la CARDER, con el fin de administrar,

mantener y optimizar la infraestructura tecnologica critica de la entidad,
garantizando la disponibilidad, seguridad e integridad de la informacion
y los servicios tecnologicos.

FECHA INICIO 22/04/2025
FECHA FINALIZACION 19/12/2025
ESTADO FINALIZADO
VALOR $ 27.086.667,00

Qi
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LAURA MARCELA HINCAPIE MUNOZ

SECRETARIA GENERAL
RIJISOAX9U
Cddigo de verificacion

Certificado generado el 06/01/2026 12:55 pm

Total registros: 1

Cadigo de verificacion: RIJISOAX9U

Consulte este certificado en www.carder.gov.co seccion Tramites Y Servicios -> Servicios en linea -> Certificados de Contratacion


















HACEMOS CONSTAR

El suscrito representante legal de ELATIN S.A.S. certifica que el Ingeniero
JORGE ALEJANDRO GAITAN CONTRERAS identificado con CC # 4.512.279,
desempend el cargo de Ingeniero de proyectos desde el dia 14
de Septiembre de 2017 hasta el 10 de Enero de 2018 bajo un
contrato laboral a término fijo por labor contratada desarrollando
actividades de formulacidon de proyectos bajo la modalidad de Mesa
de servicios (Help Desk) para la Empresa de Acueducto y alcantarillado
de Pereira SAS ESP, cliente nuestro bajo el contrato N° 264-2017

desarrollando entre otras las siguientes funciones:

a) Ejecutar los proyectos y/o cambios segun procedimiento
establecido.

b) Validar, generar y desplegar el cronograma de actividades a
realizar para ejecutar la transicion del proyecto y/o cambio de
manera satisfactoria.

c) Generar las actividades que aseguren la liberacion y despliegue de
los proyectos y/o cambios.

d) Revisar la planificacion de las pruebas y asegurar la ejecucion de
las mismas acorde al proyecto y/o cambio asignado.

e) Validar el cumplimiento de los requerimientos durante la etapa de
pruebas de los proyectos y/o cambios.

f) Implantar la solucion tecnoldgica definida en el proceso de diseno
para los proyectos y/o cambios.

g) Documentar los registros de calidad correspondientes al
subproceso de transicion del servicio para el proyecto y/o cambios.

h) Apoyar el soporte post-implementacion definido.

i) Atender los requerimientos generados desde el drea de
tecnologias de la informacién para la realizacion de los procesos
propios del drea.Levantamiento de necesidades.

i) Gestion de cambios, de entregas, y despliegues, validacion y
pruebas del servicio, configuracion y activos de servicio.
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k) Andlisis de requerimientos.

l) Planear y disenar servicios de Tl de acuerdo a las necesidades de
la empresa.

m) Elaborar estudios de mercado para los proyectos.

n) Validacion de requerimientos con usuarios finales.

o) Construccion de requerimientos tecnoldgicos.

p) Diseno de las soluciones.

q) Validacion y verificacion del diseno de la solucion.

r) Verificar la asignacion de requerimientos a través del software de
gestion de la mesa de servicio en lo relacionado con las
actividades de apoyo al proceso de diseno de los servicios.

s) Atender requerimientos generados desde el drea de tecnologias
de la informacidén para la realizacidon de procesos propios del drea.

De igual manera certificamos que siempre se ha caracterizado por ser un
profesional cumplidor de sus deberes y horarios, ademds de su alto nivel
de responsabilidad y excelente desempeno laboral.

Cualguier informacién adicional con gusto serd suministrada en los
teléfonos (6) 3386848 6 312 2371175.

Dada en Pereira a los 27 dias del mes de diciembre de 2019.

JUAN DAVID TRUJILLO P
Representante Legal
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